Ombudsperson Meldestelle Beratung

Edward360 Handbuch

Sicherstellen der Compliance, Schutz der Integritat

e Automatisierte Berichterstattung
e Sicher & Vertraulich
e Einfach zu bedienen

Dieses Handbuch bietet einen tieferen Einblick in die Funktionsweise und
Sicherheitsmerkmale von Edward360 und unterstutzt Unternehmen und Nutzer
dabei, das volle Potenzial der Plattform zu nutzen.

ADDRESS: TELEFON: WEB:

Marienstrasse 25 +49 (0) 30.403649831 edward360.de
10117 Berlin



Inr Meldestellensystem

Edward360 ist ihr 360 Grad Meldestellensystem mit
Meldestellenbeauftragter, Meldestellensoftware und allen benotigten

Meldestellen.

f_:; Edward360

EDWARD360

SOFTWARE GESETZ

HINWEISGEBERSYSTEM MELDESTELLE AGE

Meldestelle — Demo gemaB
HinSchG der Demo UG

fir Meldungen gemat des Hinweisgeberschutzgesetzes (HinSchG)

DEMO UG
(haftungsbeschrankt)
Testsirasse 46

10000 Teststadt

o

Meldestelle

SCHULUNG PREIZE TESTEM NEWS Fag KONTAKT

Herzlich wWillkommen bed der Demo Meldestelle gemafl des Hinwelsgeberschurzgesetzte und der Hinwelsgeberrichiline der EU (Whistleblower-Gesetz)

Sie haben uber Missstande in der Demo UG erfahren oder sind ggl. selbst Betroffener eines Missstand

, dann gibt Ihnen das Hinwelsgeberschutzgesefz die Maglichkeit

diesen Verstofl zu melden ohne magliche Konsequenzen fir Sie als Meldenden zu riskieren

Ihnen stehen 3 Moglichkeiten zur Verfiigung einen VerstoB zu melden.

o)

Digitale Meldung

Hier konnen Sie einfach und auf Wunsch vall
anonymisiert Meldungen zu Verstofien abrugeben
Die Nutzung ist keicht und intuitiv gestalter. Die
Meldungen kinnen auch barrierefrel abgegeben

werden,

=

Persdnlich Meldung

Manche Meldungen bedirfen einfach ein personliches

Gesprach - dessen

wilr mach Termmanyvier: Arung am unsersn Standorten

in Berlin, Baden-wurttemberg und Mord-Rhein-

westfalen die Maglichkeit, auch persénliche Termine

zur Annahm erfraulichen Meldungen. Wahlen

Sie hier “persénlicher Termin®, E

12 anonyme

Meldung ist nicht maglich

d wir uns bewusst, Daher biaten

@

Telefonisch Meldung

Wir stellen eine dauerhaft erreichbare Telefon-Hotline

mit Aufnahmefunktion zur Verfugung. So kannen
Hinweise telefonisch zu jeder Tageszelt angenommen

wherden. Eing anonyme Meldung ist nur bedingt

maglich, da ggf Thre Telefonnummer Gbermittelt wird

+49 30 2125 0944



Wir stellen Ihnen neben der Meldesstellen-Website auch
Meldestellen-Plakate fur Inr Unternehmen zur Verfugung.

Sie haben Informationen Uber VerstoRe oder
Missstande in unserem Unternehmen?

Bitte melden Sie diese!

Nutzen Sie die interne Meldestelle und melden Sie an den
unabhangigen Meldestellenbeauftragten.

Offnen Sie unsere Online-Meldestelle oder scannen Sie
untenstehenden QR-Code:

www.edward360.de/demo-meldestelle

Sie konnen zwischen 3 Meldekanalen entscheiden:

K \1 r/ﬁi
Telefonisches Persoénliches Online

. Gesprach | Gespréach Meldung

L g 4 N S/

Fur eine anonyme Meldung nutzen Sie bitte die Online-Meldung.

Nach Abgabe Ihrer Meldung erhalten Sie
binnen 7 Tagen eine Rickmeldung.

Ihre Daten und Informationen werden
strengstens vertraulich behandelt.

Alle Informationen zu Rechte & Pflichten finden Sie unter /faq Bitte
beachten Sie auch unsere unternehmensspezifischen Regelungen.



Einleitung

Edward360 ist eine fortschrittliche Losung zur Unterstitzung von Unternehmen
bei der Einhaltung des Hinweisgeberschutzgesetzes und der DSGVO. Diese
Plattform ermdglicht es Nutzern, sicher und anonym Missstédnde zu melden, und
bietet Organisationen die Werkzeuge, um auf diese Meldungen effizient zu
reagieren.

Dieses Handbuch soll einen umfassenden Uberblick Uber die Funktionen und
Sicherheitsmerkmale von Edward360 bieten. Wir sind Uberzeugt, dass unsere
Plattform Ihr Unternenmen effektiv in der Einhaltung relevanter Gesetze
unterstltzen wird. FUr detaillierte Informationen oder spezifische Anfragen steht
unser Kundendienst jederzeit zur Verflgung.
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Sicherheit und Datenschutz

* Anonymitat und Datenschutz: Absolute Anonymitat fur Hinweisgeber, geschutzt

durch strenge Zugriffskontrollen und Verschlisselung.

« Compliance: Konformitat mit dem Hinweisgeberschutzgesetz (HinSchG) und der

DSGVO.

 SicherheitsmaBnahmen: Fortschrittliche IT-Sicherheitsprotokolle schutzen
Datenintegritat und Systemzuverlassigkeit.

 Verschlusselung der Kundendaten auf Servern

» Loschprotokolle und Audit Trails: Detaillierte Logfiles und manuelle
Protokollauswertungen

« Automatische Sperre: Schutzmechanismus bei fehlgeschlagenen
Anmeldeversuchen

» Passwortrichtlinien: Erhohung der Passwortsicherheit durch starkere
Anforderungen

 Informationspflichten laut DSGVO sind direkt in die Plattform integriert
 Floating Demo Button: Verbesserte Benutzerfuhrung durch selektive Anzeige
» Serverstandort: Deutschland

o Zertifizierte Sicherheit

» Revisionssicheres Datenmanagement

EDWARD360.DE



Erweiterte Funktionen und o2
Anpassbarkeit

* Mehrsprachige Unterstutzung: Unterstutzung verschiedener Sprachen
verbessert die globale Anwendbarkeit.

» Automatisierte Funktionen: Funktionen wie Auto-Logout und
Telefonnummernformatierung steigern Sicherheit und Nutzerfreundlichkeit.

» Anpassbare Benutzerrollen: Differenzierte Zugriffsrechte von Superadmin bis zum
Operator.

 Barrierearmer Zugang: Einsatz von Accessibility Tools sowie Mehrsprachigkeit

Technische Features 03

 Notizfunktion fur Superadmins
« Dashboard-Anpassungen zur Erhéhung der Ubersichtlichkeit

« Statistik- und Berichtsfunktionen fur Unternenmensanalysen

EDWARD360.DE 3



Einfuhrung Hinweisgebersystem 04

Verfahrensregeln fir Meldungen: Unsere Plattform regelt detailliert die
Speicherung, Verarbeitung und Léschung von Daten gemaf HinSchG, einschlieBlich
spezifischer Anonymisierungsprozesse.

Verarbeitungsprozesse: Edward360 unterstutzt unterschiedliche
Kommunikationswege und sichert den vollstandigen Bearbeitungsprozess von der
Erfassung bis zur finalen Verarbeitung.

* Rechtsgrundlagen und Verpflichtungen: Wir haben im System die gesetzlichen
Grundlagen und Verpflichtungen zur Einrichtung eines Hinweisgebersystems nach
EU-Vorgaben integriert.

* Rollen und Verantwortlichkeiten: Edward360 definiert klar die Rollen und
Verantwortlichkeiten aller Beteiligten und beugt Interessenskonflikten vor.

» Datenschutz und Sicherheit: Die Plattform erfullt alle Datenschutzanforderungen,
unterstutzt durch eine umfassende Datenschutz-Folgenabschatzung und robuste
SicherheitsmafBnahmen.

 Risikomanagement: Wir haben systematische Risikobewertungen und
entsprechende MaBBnahmen implementiert, um Datenverlust und unbefugten Zugriff
effektiv zu verhindern.

« Rechtliche Uberprifungen: Edward360 berlcksichtigt die VerhaltnisméBigkeit der
Datenverarbeitung und stellt die Einhaltung aller rechtlichen Anforderungen sicher.

Diese Implementierungen garantieren, dass Edward360 als rechtlich konformes und
effektives Hinweisgebersystem bereitstent.

EDWARD360.DE 4



Benutzeroberflache und 05
Nutzungsschritte

» Meldestellenseite: Kommunikations-Seite des Hinweisgebersystems und der
unternehmensspezifischen Meldekanéle. Verlinkung im Impressum der eingenen
Hompage moglich.

» Zugang zur Plattform: Nutzer gelangen Uber eine spezifische URL zur
Eingabemaske.

» Eingabe der Meldung: Ein klar strukturiertes Formular leitet den Nutzer durch den
Meldungsprozess.

 Bestatigung und Rickmeldung: Nach der Einreichung erhalten Nutzer eine
Bestatigung und der Fall wird zur weiteren Bearbeitung weitergeleitet.

EDWARD360.DE 5



Scre_enshots und visuelle
Anleitungen

Hier ist eine detaillierte Beschreibung des Prozesses, wie eine Meldung Uber die
Edward360 Hinweisgebersoftware abgegeben wird.

m Zugang zur Meldestelle

Der Nutzer beginnt auf der Meldestellenseite (Landingpage) von
Edward360. Dort kann er sich entscheiden, ob er eine anonyme oder
personliche Meldung abgeben mochte.

Willkommen bei EDWARD360

Der sichere und geschiitzte interne Meldekanal des

Firmenlogo hier

zur Ubermittlung von Informationen {iber vermutete Verstéfe
innerhalb Threr Organisation,
Fur eine persénliche Meldung klicken Sie hier:
https://edward3s0.de/persoenliche-meldung/

MEIME MELDUNGEN SEHEM

© 2022 Alle Rechte vorbehalten EDWARD3IS0
Imgressum Datenschutz

£ EDWARD360 [ Log-in TR

Wihlen Sie eine Kategorie fiir den Bericht aus

Wihlen Sie eine bestmogliche Kategorie... ~

e m

EDWARD360.DE



Meldung abgeben:

Hier kann er sich entscheiden, ob er eine anonyme oder personliche
namentliche Meldung abgeben mochte.

<5 EDWARD360

Mdchten Sie Ihre Meldung anonym abgeben?

In beiden Féllen erhalten Sie einen Benutzernamen und ein Passwort am Ende des
Meldevorgangs, die Sie flir den Zugriff auf Thr geschiitztes Postfach bencotigen.
Stellen Sie sicher, dass Sie Ihre Meldung von einem neutralen Endgerat abgeben und
Ihre Zugangsdaten nicht auf einem Firmencomputer speichern. Sofern Sie Ihre
Identitat preisgeben méchten aber besondere Wiinsche fiir die Weitergabe Ihrer
Daten an das betroffene Unternehmen haben, teilen Sie uns diese bitte in der

Fallbeschreibung mit.

Ja

Ich méchte anonym melden.

Nein
Ich méchte meine Identitat Ubermitteln.

ZURUCK BESTATIGEN

© 2022 Alle Rechte vorbehalten EDWARD360
Impressum Datenschutz

EDWARD360.DE



Formular ausfullen

Der Nutzer fullt ein Formular aus, in dem er Details zum Vorfall angibt,
einschlieBlich spezifischer Informationen wie Datum, Ort und eine
Beschreibung des Vorfalls. Optional konnen Dokumente oder andere
Beweismittel hochgeladen werden.

VerstoB melden

174

wihlen sie eine Betrieb aus e

/4

Betreff

Tragen Sie hier den Betreff Ihrer Meldung ein...

3/4
Beschreibung

Geben 5ie uns 5o viele Informationen wie méglich dber den WVersto den Sie melden.

Tragen Sie hier Ihre Beschrelbung zum Vorstof ein...

4 F 4
Laden Sie relevante Dateien hoch

Hier kinnen Sie Screenshots, Bilder, Videos und alles, was Ihrer Meinung nach fur diesen Bericht
relevant ist, einfligen. Beachten Sie die Rechte von unbeteiligten Dritten in dem Sie diese Daten

ggf. unkenntlich machen.

P
Datei hochladen oder durchsuchen

WUrderididcie Formate: pdf, jog, .prg, spd, mps, sov Heximal Deteigrede: LIME

ZurlcK MACHETER SCHRITT

EDWARD360.DE



Hinweis zu Falschmeldungen und Absenden:

Vor dem Absenden der Meldung muss der Nutzer einen Hinweis zu den
rechtlichen Konsequenzen von Falschmeldungen lesen und bestatigen,
dass seine Angaben nach bestem Wissen wahr und korrekt sind. Die
Meldung kann abschlieBend abgesendet werden.

Sind Sie sicher, dass Sie diesen VerstoB melden wollen?

"wWichtig! Bitte lesen Sie die felgenden Informationen,

HINWEILS: Sind Sie sicher, dass die mi i der i p von
b st itswidri baw. ist zu

da diese eine Strafbarkeit fiir Sie als Hinweisgeber begriinden kénnen. In Zweifelsfillen
kennzeichnen Sie Ihre Meldung als Vermutung eder Aussage dritter Personen,
E FALSCHMELL (s} STRAFRECHTLICH GEAHNDET WERDEN!

Ich dass ich die tung fiir diesen Bericht (bernehme.

ABBRECHEN VERSTOR UBERMITTELN

& 2022 Alle Rechte vorbehalten EDWARD3I60
Impressum Datenschutz

WLl Bestatigung der Ubermittlung:

Nach erfolgreichem Absenden der Meldung erhalt der Nutzer eine
Bestatigung, dass die Meldung eingegangen ist. Bei personlichen
Meldungen erhalt er Zugangsdaten zu einem personlichen Postfach, Uber
das er den Status seiner Meldung verfolgen und weiter kommunizieren
kann.

Danke

Sie haben
den VerstoB erfolgreich gemeldet.

Wi werden mit den weiteren Schritten auf Sie zukommen. Wenn Sie sich anonym gemelde! haben, konnen Sie sich jederzeit mit den Zugangsdaten
einloggen und den Bearbeitungsstatus informieren. Was passiert als Nachstes hitps//edward3e0.de/fag

Unten finden Sie Ihren Benutzernamen und Ihr Passwort. Bitte notieren Sie diese sicher. Mit diesen
Zugangsdaten kénnen Sie auf Ihren Posteingang zugreifen, wo Sie die Bearbeitung Ihres Berichtes
verfolgen kénnen. Beachten Sie, dafi niemand diese persdnlichen Zugangsdaten wiederherstellen und
einsehen kann.

Meine Meldung
Nutzername: [0

Passwaort:

ZURGECK ZUR STARTSEITE ZUCANGSDATEN HERUNTERLADEN

EDWARD360.DE

< EDWARD360 (2 ] o ;] [ Log-in R



m Weiterleitung und Bearbeitung:

Die Meldung wird entsprechend Inrer Kategorie und Dringlichkeit
automatisch an die zustandigen Abteilungen oder externe
Ombudspersonen weitergeleitet, die den Fall weiter untersuchen und
MaBnahmen einleiten.

Auf dem Laufenden bleiben

Mit den Zugangsdaten kann die Bearbeitung und der Status der Meldung
jederzeit verfolgt werden. Diese kdnnen heruntergeladen werden. Wie
unter Schritt 1 beschrieben, kann sich die Meldende Person Uber die
Startseite der Meldestelle jederzeit einloggen unter ,MEINE MELDUNGEN
ANSEHEN®,

<5 EDWARD360
Willkommen bei EDWARD360

© 2022 Alle Rechte vorbehalten EDWARD360
Impressum Datenschutz

Diese Schritte gewahrleisten einen sicheren und strukturierten Prozess,
der sowohl die Anonymitéat als auch die grindliche Untersuchung,
Kommunikation und Dokumentation von Hinweisen ermoglicht.

EDWARD360.DE 10



Benutzerrollen

Superadmin

Vollzugriff auf alle Systemfunktionen und Daten.

« Kann Firmenlisten anzeigen, Unternehmen erstellen, aktualisieren und
|6schen.

« Kann alle Anhange anzeigen, erstellen, aktualisieren und Ioschen.

« Kann alle Kategorien verwalten: anzeigen, erstellen, aktualisieren,
|0schen.

« Kann Betriebslisten anzeigen und Betriebe erstellen, aktualisieren und
loschen.

- Kann alle Nachrichten verwalten: anzeigen, erstellen, aktualisieren und
|6schen.

« Kann Berichte vollstandig verwalten: erstellen, anzeigen, aktualisieren,
loschen und Beziehungen herstellen.

« Kann Rollen verwalten: anzeigen, erstellen, aktualisieren und |0schen.

- Kann Benutzer verwalten: anzeigen, erstellen, aktualisieren und I6schen.

EDWARD360.DE

Diese Ubersicht zeigt, welche die Berechtigungen verschiedener Benutzerrollen in der
Edward360 Software haben.



Admin

Umfangreiche, aber nicht vollstandige Systemzugriffe.

« Kann Unternenmensdaten anzeigen und bearbeiten.
- Kann Anhange und Kategorien verwalten.
- Kann Betriebe und Nachrichten anzeigen und bearbeiten.

« Kann Berichte und Rollen verwalten, jedoch mit moglichen
Einschrankungen im Vergleich zum Superadmin.

- Kann Benutzerdaten anzeigen und bearbeiten.

Manager

Zugriff beschrankt auf Verwaltungsebene innerhalb
zugewiesener Bereiche.

« Kann betriebsbezogene Daten verwalten.

« Kann Nachrichten innerhalb seines Verantwortungsbereichs anzeigen
und bearbeiten.

« Eingeschrankter Zugriff auf Unternehmens- und Benutzerdaten.

GF_Vorstand

Zugriff hauptsachlich auf Unternehmens- und Berichtsdaten.

« Kann Berichte und Betriebsinformationen einsehen.

« Eingeschrankte Berechtigung zum Bearbeiten oder Loschen von Daten.

Test

Zugriff fur Testzwecke, normalerweise eingeschrankt.

« Kann bestimmte Daten einsehen und moglicherweise in einem
begrenzten Rahmen bearbeiten.

« Kein Zugriff auf kritische Systemfunktionen.

EDWARD360.DE 12



m Personalvertretung/SBV

Zugriff auf spezifische, arbeitsrechtlich relevante
Informationen.

« Kann auf Betriebs- und Unternehmensdaten zugreifen.

« Kann Nachrichten und Berichte einsehen, die fur die Personalvertretung
relevant sind.

« Keine Berechtigung zur Bearbeitung von Systemdaten.

Externe

Zugriff beschrankt auf spezifische, extern zugewiesene
Aufgaben.

« Kann relevante Betriebs- und Unternenmensdaten einsehen.

- Kann zugeordnete Nachrichten und Berichte einsehen, jedoch nicht
bearbeiten.

« Keine Berechtigung zur Verwaltung von Systemdaten oder zum Zugriff
auf interne Verwaltungsfunktionen.

Diese Rollen sind in der Edward360 Software speziell darauf ausgerichtet, den
unterschiedlichen Anforderungen von Systemverwaltung, Datenschutz und
Nutzerinteraktion gerecht zu werden. Sie bieten eine flexible und sichere Verwaltung
der Zugriffsberechtigungen und gewahrleisten, dass Nutzer nur Zugang zu den
Informationen und Funktionen haben, die fur ihre spezifischen Rollen relevant sind.

Zusatzliche Notizen 08

Betriebsdefinition: Ein Betrieb entspricht einem Unternehmen; wenn ein
Unternenmen mehrere Tochter hat,werden diese als weitere Betriebe angelegt.

Nachrichten: Gelten als einzelne Eingaben (Kommunikation) innerhalb eines Berichts.

Bericht: Entspricht einer Meldung oder einem Hinweis.

EDWARD360.DE 13



Uber WIEMER ARNDT und SHAPEMINDS:
Hinweisgebersystem zum
Hinweisgeberschutzgesetz

Wir unterhalten Standorte in Berlin, Freiburg und Ruhrgebiet. Unsere
Kunden und Kundinnen vertrauen uns als Beratungsagentur far
Datenschutz, IT Sicherheit und Online Marketing. Uber das
Tochterunternehmen ShapeMinds mit Sitz in Berlin stellen wir ein
Hinweisgebersystem bestehend aus einer Meldestelle und der
passenden Hinweisgebersoftware zur Verflgung. Das Ziel ist es unseren
Kunden und Kundinnen die besten Voraussetzungen zu bieten, dass
Hinweisgeberschutzgesetz umzusetzen. DafUr steht unser Produkt das
Sie unter app.edward360.de testen konnen. Gern stehen wir fur Sie als
Meldestellenbeauftragter bei der Bearbeitung von Meldungen zur Seite,
geben Ihnen wichtige Hinweise und Rahmenkriterien fur die EinfUhrung
und helfen bei der Umsetzung eines Hinweisgebersystems gemal3 des
Hinweisgeberschutzgesetzes.

SHAPEMINDS UG T+49 (0) 30.403649831
(haftungsbeschrankt) E info@shapeminds.de
Marienstrasse 25

10117 Berlin



